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1. IMPORTANTA SECURIZARII DOCUMENTELOR
SI A HARTIILOR DE VALOARE

Producatorii de documente de valoare fac eforturi deosebite pentru a-si
securiza produsele impotriva incercarilor de falsificare sau contrafacere. intr-o
conceptie general acceptatd, falsificarea presupune modificarea, alterarea unui
produs original, iar contrafacerea constd in fabricarea in Intregime a unui produs
care-1 imitd pe cel original. Eforturile de a pastra integritatea unui produs original
sunt foarte mari, pentru ca infractorii isi intensifica la randul lor cautarile pentru a
realiza copiile perfecte. Practic, se poartd o batilie continud pentru a ramane cu un
pas in fata infractorului, pe de-o parte in privinta realizarii unui produs cat mai
sigur, si pe de alta parte pentru realizarea dispozitivelor capabile sa identifice rapid
si sigur chiar si cele mai ,,reusite” falsuri sau contrafaceri.

Produsele clasice de securizare a documentelor constau in majoritatea lor din
elemente invariabile optic, cum sunt: decupaje specifice, linii fine in fond, microtexte
(dimensiuni ale caracterelor mai mici de 0,3 mm). Filigranul ar trebui privit ca un
precursor al elementelor variabile optic, deoarece prezinta un contrast negativ-pozitiv
atunci cand este privit in lumind transmisd sau lumina difuza reflectatd. Imaginea
latentd este tot un produs variabil optic clasic, realizat printr-o tiparire find intaglio
(tipar adanc realizat prin presare)' dupa doua directii perpendiculare. Observarea
documentului cu privirea orientatd sub un unghi ascutit permite distingerea unei
diferente de contrast intre fond si caracterele tiparite pe document.

Se poate face o distinctie, dupad complexitate, a posibilitatilor de examinare a
documentelor din punct de vedere al autenticitatii lor. Intr-o prima categorie intra
examinarea bazata direct pe simturile omului; a doua categorie presupune utilizarea
unor instrumente mai mult sau mai putin complexe: lupa, scannerul de cod de bare,
sursele ultraviolete etc.; ultima categorie presupune examinarea criminalistica
realizata de experti specializati In domeniu, care folosesc aparatura tehnica avansata.

"'N. Buzatu, Mijloace si modalitii de depistare a valorilor monetare false (II), ,,Criminalistica”,
anul I, nr. 3, Edit. ICAR, 1999, p. 15.
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Prima si a doua categorie de examinari au rolul de a preveni si demasca
falsurile si contrafacerile, pe cand a treia categorie cautd sa urmareasca produsele
ilicite si pe autorii acestora.

Tinand cont cé publicul larg trebuie sa aiba posibilitatea de a distinge 1n orice
circumstante falsurile si contrafacerile, elementele de securitate trebuie sa
indeplineascd conditia de a putea fi verificate prin prisma primei categorii de
examindri, cea accesibila direct simturilor umane. Nu trebuie neglijate unele
aspecte interesante, privind examinarea, care tin de psihicul uman.

De foarte multe ori, falsificatorul se bazeaza pe neatentia, buna credinta,
slabul nivel de cunostinte sau pur si simplu jena de a arata lipsa de incredere sau
cunostinte a celui care, 1n loc sd examineze cu atentie o bancnotd, o ia pur si simplu
drept autentica, fara a o examina. Din aceste motive, este necesar ca elementele de
securitate ale documentelor de valoare sd fie foarte evidente, astfel Incat
examinarea lor sa fie foarte fireascd, in sensul distingerii rapide si fard echivoc a
oricaror cat de mici modificdri. In consecinti, elementele de securitate trebuie si
indeplineasca doua conditii esentiale: examinarea lor sa fie usor de facut, fard a
folosi vreun instrument, si pe de altd parte sa fie foarte greu de falsificat sau
contrafacut.

Dezvoltarea noii generatii de elemente de securitate a aparut ca o consecinta
fireasca a evolutiei explozive a copiatoarelor si imprimantelor color.

Copiatoarele se bazeaza pe doud fenomene ale fizicii: cel electrostatic si cel
al fotoconductibilitatii. Etapele parcurse in producerea unei copii sunt urmatoarele:
incarcarea suprafetei fotoconductoare a cilindrului copiatorului; expunerea
cilindrului incarcat la imaginea originald; developarea imaginii electrostatice
latente; transferarea imaginii developate pe hartie; fixarea imaginii pe hartie (prin
incdlzire); indepartarea imaginii reziduale de pe cilindru. Examinarea la microscop
a contrafacerilor realizate prin copiere aratd aspectul neregulat ca forma si
dimensiune al particulelor de toner (substanta solidd folosita in procesul de
developare uscat, specific copiatoarelor)®.

Imprimantele, ca sisteme periferice ale calculatoarelor, convertesc impulsuri
electronice 1n texte sau reprezentari grafice pe care le tiparesc pe hartie.
Imprimantele cu jet de cerneald, laser si cu transfer termic pot executa si tiparire
color. Examinarea la microscop a contrafacerilor listate la imprimante color pune
in evidentd prezenta microparticolelor de cerneald sau toner depuse neregulat pe
langa traseele principale. Bineinteles ca fidelitatea unei copii depinde nu numai de
caracteristicile imprimantei, ci si de puterea de rezolutie a scannerului folosit la
copierc;:, de placa graficd a calculatorului, ca si de calitatea materialului suport
folosit™.

2 N. Buzatu, Mijloace si modalitifi de depistare a valorilor monetare false (IV), ,,Criminalistica”,
anul I, nr. 5, Bucuresti, Edit. ICAR, 1999, p. 14.

3 N. Buzatu, Mijloace si modalitdti de depistare a valorilor monetare false (V), ,,Criminalistica”,
anul IL, nr. 1, Bucuresti, Edit. ICAR, 2000, p. 16.
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Aceste aparate nu sunt capabile sid redea prin copiere efectele optice
variabile ale elementelor de securitate. Noua generatie de elemente optic variabile
se bazeazd pe reflexia dubld-oglindd (prin utilizarea de folii metalice subtiri),
difractie (holograme, kinegrame, pixelgrame etc.) sau interferentd (structuri in
pelicule sau filme-subtiri, retele Bragg si cristale lichide). Elementele de securitate
bazate pe difractie si interferentd mai sunt cunoscute ca elemente optic variabile
irizante, deoarece lumina alba reflectati de acestea apare in culorile curcubeului®.

2. AVANTAJELE ELEMENTELOR DE SECURITATE
OPTIC VARIABILE IRIZANTE

Fenomenul prin care, schimband unghiul de incidenta al sursei de iluminare
sau unghiul de observatie, se produce o variatie a culorii unui obiect este cunoscut
sub numele de irizare. Acest efect optic este oarecum 1n contrast fatd de constanta
culorilor lumii inconjurdtoare, fapt care-l recomandd ca un mijloc ideal de
identificare facild a autenticitatii.

Irizarea se produce datoritd difractiei luminii printr-o grild periodica de franje
sau prin interferenta luminii in pelicule subtiri. Din punct de vedere al securizarii
documentelor, fenomenul de irizare datorat difractiei sau interferentei are
avantajele:

— copiatoarele color sau imprimantele nu pot reproduce aceste efecte
luminoase;

— producerea de elemente de securitate irizante este complicata, pretinzand
echipamente speciale si cunostinte specializate;

— efectele optic variabile sunt usor de observat pretindu-se la examinarea
rapida doar cu ajutorul ochiului liber.

Echipamentul de productie insusi, complex si costisitor, ca si specializarea
personalului sunt conditii care fac ca aceste elemente de securitate sa fie greu de
reprodus. Trebuie mentionat cd secretul, in general, este un mijloc inferior de
securitate; odatd un secret dezvaluit un intreg sistem de securitate devine
neoperants.

3. CATEGORII DE ELEMENTE DE SIGURANTA OPTIC VARIABILE

Elemente optic variabile irizante se obtin aplicand fenomenul de difractie a
luminii prin grile subtiri in procesul de productie. Grila (reteaua) este imprimata
intr-un material fotosensibil, printr-un procedeu optic de tipul holografiei sau al
litografierii cu interferenta laser. Modelul astfel obtinut, denumit master (matritd)
holografic este placat cu nichel. Placa corespunzitoare cu relieful negativ al

4R. L. van Renesse, Optical Document Security, London/Norwood, Artech House, 1994, p. 326.
> Ibidem, p. 327.
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masterului holografic reprezintd masterul (matrita) de nichel. Prin presare, aceasta
matritd produce copii pe pelicule de plastic cu grosime de 3-5 pm. Relieful
imprimat pe pelicula de plastic este acoperit, in vid, cu un strat subtire (50—100 nm)
de material reflectorizant. Stratul reflectorizant este de obicei metalic, aluminiu sau
aur. in final, se lipeste un strat protector transparent peste stratul metalic’.

Aplicarea hologramelor astfel obtinute pe documente de valoare sau produse
protejate Tmpotriva contrafacerii se face prin intermediul foliei termo-transferabile,
foliei laminate, etichetelor sau prin integrarea in unele suporturi de hartie.

Adezivii care se folosesc la fixarea foliilor nu permit indepartarea acestora
fard a le produce distrugeri, care fac imposibil transferul pe un document sau
produs contrafacut. Relieful imprimat nu poate fi descoperit, prin indepartarea
stratului protector, fara a-i produce deteriorari ireparabile.

Din punct de vedere tehnic, copierea pe cale mecanicad a unui astfel de relief
este imposibild, datoritd dimensiunilor foarte mici ale acestuia.

In afara structurii tipice a reliefului imprimat prin retele subtiri,
semitransparenta poate fi utilizatd in tehnica holografica a obtinerii de elemente
optic variabile. In esentd, procedeul de fabricatie consti in acoperirea cu lac sub
forma unui model foarte fin a stratului metalic reflectorizant. Spaland suprafata cu
o solutie acida, metalul neacoperit de lac va fi corodat. In acest fel obtinem o
holograma demetalizata sau semitransparenta.

Desi hologramele semitransparente au in mod implicit o strilucire mai
scazutd, ele au avantajul cd pot fi folosite, ca element de siguranta, prin aplicare ca
strat protector peste informatiile unui document de valoare’.

Pentru evitarea copierii, prin contact laser sau prin altd metoda holografica, a
unui element optic variabil, se acopera tiparul imprimat al retelei cu o vopsea care
absoarbe radiatiile de lungime de unda scurtid necesare Inregistrarii pe material
fotosensibil. Pe de altd parte, hologramele semitransparente exclud posibilitatea
copierii prin contact laser. Tot pentru contracararea intentiilor de copiere optica, se
practica o aliniere asimetrica a reliefului imprimat, asa Incat imaginile difractate sa
transmitd un model asimetric al franjelor imposibil de copiat.

Trebuie sd mentiondm cd in situatia cand infractorii reusesc si contrafaca
originalul unui element de securitate, ajungand sa foloseasca exact aceeasi
tehnologie de fabricatie, este foarte dificil sa identifici originalul. in astfel de
situatii nici complicarea desenului initial nu este foarte utild, deoarece identificarea
unei imagini mai complexe va fi mai greoaie pentru utilizator.

Elementele optic variabile descrise pana acum sunt de fapt niste pseudo-
holograme, ele dezvoltindu-se in doud dimensiuni, fira a marca efectul de
profunzime caracteristic celei de-a treia dimensiuni. In limbajul curent, s-a incetitenit
insa denumirea de holograma acordata oricarei imagini cu efect optic irizat.

6 1. Lancaster, Holopack. Holoprint Guide Book, UK, Egham, Runnymede Malthouse, 1995, p. 209.
7 Ibidem, p. 217.
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Firmele specializate in producerea elementelor optic variabile de 1nalta
securitate au realizat produse complexe, care imbina elementele de imagine irizate
cu efecte cinematice, microtext §i imagini grafice fin detaliate.

Ca realizari de varf in acest domeniu enumerdm®;

— imaginea orientatd movigram (Hologram Industries, Franta), o compozitie
holografica de detalii fine, imagini si microtext; fiecare imagine are o directie si o
perioada specifica;

— aspectul dot-matrix (Applied Holographics, Marea Britanie), o matrice de
puncte de difractie (peste 300/inch); fiecare punct constituie o franja de perioada si
directie specifica,

— pixelgrama (CSIRO, Australia), o matrice de pixeli de dimensiuni
micrometrice realizata prin litografiere cu fascicol de electroni, constituind o retea
ce variaza continuu ca perioada si directie;

— kinegrama (Landis & Gyr, Elvetia), este o imagine cu efecte cinematice,
cum sunt rotatia, translatia, contractia, extensia sau completa transformare a unei
imagini in alta; fiecare efect al kinegramei presupune un numar de subelemente
corespunzand unei retele cu o singulara si specifica perioada si orientare; rotind sau
inclinand incet kinegrama se vor succeda diferitele faze ale animatiei, in functie de
subelementul a carui directie este orientatd spre privirea noastra.

Si in cazul kinegramelor este posibild orientarea asimetricd a retelelor de
difractie, astfel incat sa faca imposibila copierea lor prin tehnici holografice.

In interiorul kinegramei pot fi incluse diverse elemente de securitate optic
variabile, cum sunt: incorpordri de nannotext (vizibil doar la microscop),
incorporari de microtext (vizibil cu lupa), litografiere difractiva (contrast diferit
reversibil), demetalizare partiald (indepartare de inalta precizie a unor portiuni din
suprafata kinegramei) etc.

Produsul mai ofera posibilitatea incorporarii unei arii difractive de codare,
pentru verificarea autenticitdtii cu dispozitive automate specializate. Aceasta
codificare este destinatd aplicatiilor de inaltd securitate, care presupun existenta
unor cititoare concepute special in acest scop.

Contrafacerile, indiferent de modul de realizare, vor reproduce necorespunzator
holograma. Aceasta va aparea ca o zond ori inchisd la culoare, ori foarte
stralucitoare, depinzand de unghiul sub care s-a executat copierea, dar in nici un
caz nu va prezenta irizatiile caracteristice sau alternanta de elemente componente.

Elementele optic variabile bidimensionale pot constitui structuri complexe cu
imagini tridimensionale in cadrul unui si aceluias element de securitate al unui
document de valoare.

Hologramele care figureaza pe cardurile de platd actuale constituie un
element de securitate deosebit de expresiv pentru specialistul in analiza
documentelor’. Exemple ale aplicatiei hologramei tridimensionale le intalnim la

8 R. L. van Renesse, op.cit., p. 334.
° 0. R. Grigorescu, I. Hurdubaie, C. L. Popa, Falsificarea cdrtilor de credit. Istoric, actualitate
§i perspective, Revista, ,,Criminalistica”, anul VI, nr. 5, Bucuresti, Edit. ICAR, 2004, p. 43.
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cardurile VISA si MasterCard. Pentru combaterea intentiilor de contrafacere, pe
imaginea holografica sunt imprimate cifrele numarului de identificare bancara, fie
in relief pozitiv, fie in profunzimea laminatului.

Sunt cunoscute numeroase incercari de contrafacere a cardurilor, In sensul
imitarii prin stantare la cald a figurii centrale din imaginea holograficd. Se
intrebuinteaza acest procedeu pentru a conferi imaginii un aspect de spatialitate,
care poate fi usor reperat prin palparea suprafetei si sesizarea tactila a reliefului
necorespunzator.

Protectia prin intermediul hologramei este usor de observat si de verificat din
punct de vedere al integrititii'®. Incercarile de desprindere a filmului holografic nu
pot ramane neobservate; datoritd grosimii sale reduse, practic nu poate fi desprins
decat prin distrugere.

4. CONCLUZII

Holografia reprezintd deocamdata un domeniu a carui explorare este in plina
desfasurare, iar exploatarea sa presupune aplicatii doar in cateva directii.

Dupa cum specifica si literatura de specialitate, holografia este singura forma
de fixare si redare a unei imagini tridimensionale a lumii ce ne inconjoara. Nu
trebuie sd uitdm faptul ca o holograma prezinta calitati deosebite din punct de vedere al
calitatii imaginii, iar modul de stocare a informatiilor este unul deosebit de eficient.

Am ardtat ca, in lucrarile de criminalistica, holografia ar trebui definitd mai
strict, ca mijloc de fixare a imaginii 1n trei dimensiuni — aplicatie a difractiei si
interferentei radiatiei laser. Pentru evitarea confuziilor, ar trebui sa se arate ca
printre aplicatiile laserului In criminalistica se numara si holografia.

Poate cea mai importantd aplicare a fenomenelor optice de difractie si
interferentd o regdsim, prin intermediul tehnicilor holografice, la producerea
elementelor de sigurantd de ultimd generatie. Aceste elemente au menirea de a
proteja, impotriva falsurilor si a contrafacerilor, documente, hartii de valoare, dar si
unele produse din alte categorii. Elementele de securitate care se bazeaza pe tehnici
holografice de inregistrare si redare a imaginii, au caracteristic un mod specific de
a reflecta lumina alba (lumina solara sau sursele obignuite de lumind), sub forma de
irizatii in culori vii, stralucitoare — culorile curcubeului. Cu cat sunt mai complexe
aceste elemente, cu atdt mai greu sunt de falsificat sau de contrafacut. Tehnica
dezvoltata a ajuns la rezultate spectaculoase, ceea ce ne Indreptateste sd credem ca
se va ajunge la o micgorare a numarului de infractiuni legate de falsificare si contrafacere.

Calitatile esentiale ale acestor elemente optic variabile sunt legate de faptul
ca sunt greu de executat de catre infractori, nu permit copierea cu aparatura
performanta existentd acum la dispozitia publicului larg, iar pe de altd parte sunt
foarte usor de recunoscut cu simfurile noastre, fara a apela la instrumente ajutitoare.

Se preconizeaza o evolutie spectaculoasd a aplicatiilor holografiei in acest
domeniu, al elementelor de securitate optic variabile, care e in continua schimbare.

1S Alamoreanu, op.cit., pag.59.



